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  «جو بایدن»های سایبری ولویتا

 آمریکا جمهور جدیدرئیس
 

  
 

 

 

 

 چکیده راهبردی

ترامپ حذف شده هایی که در دوران ویژه احیای بخشبازطراحی ساختار سایبری آمریکا و به

منظور تحقق بازدارندگی سایبری، نخستین اقدام بایدن در ایجاد هماهنگی و تسهیل بودند، به

ایالات متحده در دوران بایدن در رویارویی با  های سایبری است.روابط میان بنیادها و آژانس

جدید ایالات جمهور رئیس روز و مؤثر خواهد بود.تجاری به-دنبال یک اجماع سایبریچین، به

از طریق همکاری مؤثر با بخش  کند ورویکردی سخت اتخاذ می، در برابر روسیه متحده

ها، حریم خصوصی، اتحادیه اروپا، برای محافظت از دادهویژه به ن سیاسیاخصوصی و متحد

های حیاتی آمریکا و امنیت انتخابات، لوایح های اجتماعی و همچنین زیرساختموضوع شبکه

 دوین و اجرایی خواهد کرد. جدیدی ت

آمیز به جو بایدن در مقابله با ایران، از یک سیاست فشار حداکثریِ تهاجمی خشونت

رهبری افراطیونی مانند جان بولتون و برایان هوک به یک روند تدریجی نفوذ بر بستر 

آورد. ها روی میآمریکایی-ایرانی رتباطات ورزشی و فناورانه با حضورهای فرهنگی و اعلاقه

های اجتماعی و فشار حداکثری و اتکا بر تنشالمللی برای بینسازی پروژه مشروعیت

دولت با هدف تولید -های هوشمند ملتسازیدوقطبیمنظور به های اقتصادیشکاف
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. ها در این حوزه خواهد بودبرنامه احتمالی آمریکایی نارضایتی از وضع زندگی در ایران

 . نامید« محورنفوذ تحریم»د بتوان راهبرد جدید را شای

 

 مقدمه

ایالات متحده آمریکا قدرت را در کاخ سفید  جدیدجمهور رئیس جو بایدن، یکم بهمن ماه

حوزه سایبر،  ها ازجملهدهد بایدن در بسیاری از حوزهدست گرفت. برآوردها نشان میبه

صورت عمده بر محورهایی خواهد بود را رقم خواهد زد. این تغییرات به پرشماریتغییرات 

ده است. از نظر کارشناسان و تحلیلگران، الگوی بورو روبه توجهی دونالد ترامپکه با بی

تغییر براساس ساختار و رویکردی است که از زمان اوباما آغاز شد. تمرکز بر هماهنگی 

ل متعدد و متنوع سایبری و اهمیت بخشیدن به این های متولیِ مسائنهادها و دستگاه

شد، سرلوحه تغییرات رو روبه اعتنایی ترامپبی باحوزه، یعنی دقیقاً همان چیزی که 

 احتمالی خواهد بود. 

سال تجربه و  27از مقامات ارشد سایبری دولت اوباما با بیش از « کریستوفر پینتر»

م اینترنتی و از اعضای شورای امنیت ملی ئجراویژه به تخصص در حوزه مسائل سایبری

ای به کند اعضای کابینه ترامپ و مقامات سایبری دولت او توجه ویژهآمریکا تصریح می

طرفه و تهاجمی تمامی آن نظرات و این حوزه داشتند، اما این ترامپ بود که به شکل یک

های سایبری ایالات متحده تاز نظر او، بایدن باید سیاس 1برد.ها را زیر سؤال میکارشناسی

ند. درنتیجه احتمالاً کتر با تهدیدات بیرونی را سازگارتر با نظرات کارشناسی و استراتژیک

                                                 
1.https://www.washingtonpost.com/politics/2020/11/09/cybersecurity-202-biden-

will-get-tougher-russia-boost-election-security-here-what-expect 
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بود. چیزی که در  خواهدرو روبه های سایبریبا یک تجدیدنظر اساسی در سیاستآمریکا 

( CSISی )الملل، کارشناس سایبری مرکز مطالعات استراتژیک و بین«جیمز لوئیس»نظر 

 1تر.های اوباما با اجرای بسیار نرمعبارت خواهد بود از درجه بالایی از تداوم سیاست

، بایدن و هریس باید ضمن حفظ و حراست 2دمکراتحزب  2020براساس برنامه انتخابات 

بر این لازم است های سایبری آمریکا بتوانند بر تهدیدات سایبری غلبه کنند. علاوهاز توانمندی

ویژه به هان سیاسی، برای محافظت از دادهااتکا به یک همکاری مؤثر با بخش خصوصی و متحد با

ای مدون و اجرایی تنظیم های حیاتی آمریکا برنامهاطلاعات مالی افراد و همچنین زیرساخت

در سنای آمریکا « کاملا هریس»ند. در این مسیر، تجربه دیپلماتیک بایدن و تجربه و تمرکز ک

نفر از  ۳2بر این، فراخوان ای مورد توجه قرار گرفته است. علاوهائل سایبری به شکل ویژهبر مس

هایی که بایدن ازجمله چهره دولت انتقالیتی به کمیته کارشناسان و فعالان حوزه سایبر و آی

 نشان از اهمیت بالای ۳های اطلاعاتی قرار داشتند،در دولت اوباما در مناصب امنیتی و جایگاه

این حوزه برای تیم جدید حکمرانی آمریکا دارد. هرچند نباید فراموش کرد سایبر در زمره 

نیست و حساب توئیتری مشترک بایدن و هریس  آنیموضوعات اعلامی بایدن برای رسیدگی 

را در فهرست ابتدایی مسائل مهم « تغییرات آب و هوایی»و « عدالت نژادی»، «مقابله با کرونا»

مشخص در چند سال اخیر برای فضای  صورتبهها و تهدیداتی که برده است. چالش پیش رو نام

مجازی جمهوری اسلامی ایران پدید آمده است، ضرورت توجه به فرایندهایی که دولت آینده 

 تحقق این ضرورت است.دنبال به ،سازد. پژوهش حاضردهد، ضروری میا را شکل میآمریک

                                                 
1.https://www.politico.com/newsletters/weekly-cybersecurity/2020/11/09/how-

cyber-policy-will-evolve-under-biden-791470 

 قابل دریافت از: 2.

 https://democrats.org/wp-content/uploads/sites/2/2020/08/2020-Democratic-

Party-Platform.pdf 

 :ازقابل دریافت  3.

 https://buildbackbetter.com/the-transition/agency-review-teams                                 

https://buildbackbetter.com/the-transition/agency-review-teams
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  . امنیت سایبری۱

ها برای تخصیص بودجه بیشتر دمکراتدر چهار سال اخیر تلاش امنیت انتخابات:  الف(

برای پشتیبانی از انتخابات آمریکا در مقابل هک و دستکاری افکار عمومی، با مخالفت 

رسد ترامپ گمان نظر میشده است. بهرو روبه ترامپ و جمهوریخواهان سنای آمریکا

یک پروژه سیاسی است تا  ،ها به این موضوعاتدمکرها و توجهات کرد درخواستمی

تنها با  جمهوریخواهانآمریکا را زیر سؤال ببرد.  2016پیروزی او در انتخابات جنجالی 

تواند امنیت انتخابات را تأمین کند، یعنی ها میدمکراتای که از نظر چهارم بودجهیک

رامپ راه برای توجه و احتمالاً یک میلیارد دلار موافقت کرده بودند. اما اینک با رفتن ت

 بودجه بیشتر باز خواهد شد. موضوعی که البته به ترکیب کنگره نیز بستگی دارد. 

له مهمی ئبر این، موضوع میزان و دامنه اجرای انتخابات ازسوی دولت فدرال مسعلاوه

تخابات ها در اجرای انتأکید دارند باید از استقلال و جایگاه ایالت جمهوریخواهاناست. 

ی کنترل انتخابات ازسوی دولت فدرال است و امعندفاع کرد و هر گونه استانداردسازی به

 هایکنند این شکل از تفویض اختیارات، خطرات سیاسی و تهدیدها تصریح میدمکرات

، مدیر برنامه «جیک براون»کند. از نظر سایبری گوناگونی را متوجه امنیت انتخابات می

های انتخاباتی رود بایدن به حفاظت از سیستمانتظار می»اه شیکاگو انتخاباتی دانشگ

های انتشار اطلاعات نادرست در بسترهای آنلاین علاقه بیشتری موجود و مبارزه با روش

با روی کار آمدن دولت بایدن باید منتظر یک لایحه در مورد  در نتیجه 1«.داشته باشد

میلیون  400امنیت انتخابات بود. مجلس نمایندگان آمریکا در ماه سپتامبر لایحه کمک 

                                                 
1.https://www.cambridgeglobal.com/news/2020/11/9/cga-in-the-news-politicos-

cyber-under-biden 
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تصویب کرد که در سنای آمریکا متوقف مانده است. را ها و مقامات محلی دلاری به ایالت

رین مقام امنیت سایبری در وزارت امنیت که در دولت اوباما، بالات« سوزان اسپولدینگ»

سرزمینی را برعهده داشت، بر این باور است که موضوع امنیت سایبری، یک موضوع مورد 

توان امید داشت در دولت بایدن، این موضوع اتفاق دو حزب آمریکاست و از این نظر، می

 1توجهی دوران ترامپ خارج شود.از آشفتگی و بی

در دوران ترامپ، تغییرات در ر دو سطح داخلی و خارجی: هماهنگی سایبری د ب(

نهادهای امنیتی آنقدر پرشمار و متعدد بوده است که مبارزه با تهدیدات به حاشیه رفته 

هایی که در دوران ترامپ احیای بخشویژه به بازطراحی ساختار سایبری آمریکا و 2است.

دند، نخستین اقدام بایدن در ایجاد منفعل شده بوبه تعبیر کارشناسان سایبری، حذف یا 

، جان 2018های سایبری است. در مه هماهنگی و تسهیل روابط میان بنیادها و آژانس

سازی امور از بین برد. اقدامی که کننده سایبری را با هدف سادهبولتون جایگاه هماهنگ

ارکان سایبری لیت هماهنگی ئوشد. این جایگاه، مسرو روبه هادمکراتبا انتقاد شدید 

ی آمریکا برعهده داشت و توسط باراک اوباما لجامعه اطلاعاتی آمریکا را با شورای امنیت م

کننده سایبری کاخ سفید در دوران اوباما پس گذاری شده بود. مایکل دنیل، هماهنگپایه

دهد امنیت سایبری چندان برای دولت ترامپ این موضوع نشان می»از این اتفاق گفته بود 

                                                 
1.https://www.washingtonpost.com/politics/2020/11/09/cybersecurity-202-biden-

will-get-tougher-russia-boost-election-security-here-what-

expect/?utm_campaign=wp_the_cybersecurity_202&utm_medium=email&utm_sou

rce=newsletter&wpisrc=nl_cybersecurity202 

2.https://www.scmagazine.com/home/security-news/cybersecurity-and-a-potential-

biden-white-house-past-tech-priorities-resurrected/ 
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دهی جمهور و وزنحذف این سمت عملاً نحوه ارائه اطلاعات به رئیس 1«.اهمیت ندارد

 های مختلف سایبری را دچار چالش کرد.ها و اقدامات نهادها و آژانساولویت

کننده سایبری در وزارت خارجه را نیز بر این جایگاه، دولت ترامپ پست هماهنگعلاوه

کنگره را نیز برانگیخت و کمیسیون امنیت  وریخواهانجمه هایحذف کرد. موضوعی که انتقاد

فعالان حوزه امنیت سایبری معتقدند  .سایبری کنگره خواستار بازگرداندن این دو جایگاه شد

احیای این دو جایگاه در کنار تقویت آژانس امنیت سایبری و امنیت زیرساخت ایالات متحده 

(CISA که به دستور ترامپ تأسیس شد و همچنین ) افزایش بودجه این نهاد جامعه اطلاعاتی

روسیه ویژه بهاین کشور  در مواجهه با تهدیدات رقبای سایبریآمریکا ضعف  ،و نهادهای سایبری

کریستوفر »برخلاف دیدگاه کارشناسان که از بایدن تقاضا کرده بودند  کند.را جبران می و چین

ه مدیریت این آژانس نگه دارد و دوره که رویکردی فراجناحی دارد، همچنان در جایگا« کربز

دلیل مقاومت در مقابل ادعای تقلب ساله کند، ترامپ او را بهپنجلیت مدیریتی این آژانس را ئومس

 2درنهایت برکنار کرد. 2020ها در انتخابات دمکرات

های سایبری و توجه کشورها به ضرورت بدون تردید، به دلیل ماهیت نامتقارن جنگ

 قطبی سایبری پیشین را ندارد. گذاری در این حوزه، آمریکا دیگر آن نظم تکسرمایه

نیز  بایدنو تمرکز  توجه با چه بسابوروکراسی سایبری ایالات متحده سنگین و کند شده و 

در دولت ویژه به این توجهچرا که مد خود را بازآفرینی کند. اکارکردهای مؤثر و کار نتواند

ن سیاسی اراستا کردن متحد، آمریکا توانایی همدر نتیجهو شدیدی کاهش یافت ترامپ به نحو 

در متقاعدسازی ویژه به . دولت ترامپاست اش را از دست دادهخود علیه رقبای سایبری

جز در موارد -های مخرب سایبری به دشمنان آمریکابه انتساب فعالیتن خود نسبت امتحد

                                                 
1  . https://www.nytimes.com/2018/05/15/technology/white-house-cybersecurity.html 

2  . https://twitter.com/realDonaldTrump/status/1328852352787484677 
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کند ناتوان بود و این گزاره اثبات می -به دولت روسیه NotPetyaمعدودی مانند انتساب بدافزار 

. بخشی از این مشکلات خواهد بودرو روبه با مشکلات خطیری بایدندیپلماسی سایبری دولت 

گردد و بخشی دیگر در این ریشه دارد که تولید یک ترامپ بازمین دوراگرایی آمریکای یلبه م

فرساست. بر یک اشتراک منافع با همه اشتراک در تهدیدات بسیار طاقتاجماع سایبری مبتنی

 .آمریکا محل توجه استسازی سایبری ائتلاف برایتجربه معاونت بایدن در دولت اوباما  اگرچه

 

 . رویکرد نسبت به رقبا۲

 سال جمهوریپرونده جنجالی دخالت دولت روسیه در انتخابات ریاستروسیه:  الف(

آمریکا که به پیروزی ترامپ انجامید و البته او را نیز تا مرز استیضاح پیش برد،  2016

ترین موضوع اختلافی دولت آمریکا و دولت روسیه در چهار سال اخیر بوده است. مهم

ای که همچون گونهمشخص با این موضوع که به صورتبهجمهور بایدن در مقام رئیس

ترامپ روی کار آمدن او را به چالش بکشد، سر و کار ندارد. بایدن در دوران تبلیغات، 

های تأیید نشده فعالیت تجاری دلیل کمک به انتشار ایمیلآشکار روسیه را به صورتبه

ناظره دوم انتخاباتی آنچه و در م 1پسرش در اوکراین و عملیات روانی علیه او سرزنش کرد

 2نامید، نپذیرفت.« رسوایی»را ترامپ 

دو انتقاد اساسی به دولت ترامپ در مواجهه سایبری با روسیه در  در نتیجه ممکن است

کنند مواجهه سایبری آمریکا با روسیه، اولاً دولت بایدن جبران شود. منتقدان تصریح می

                                                 
1.https://www.washingtonpost.com/politics/russian-involvement-biden-laptop-

unproven/2020/10/24/ebae1760-1604-11eb-ba42-ec6a580836ed_story.html 

2.https://edition.cnn.com/videos/politics/2020/10/23/final-presidential-debate-full-

video-dbx-vpx.cnn 
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داری هایی مانند وزارت خزانهولت ترامپ، آژانسمتناقض است و ثانیاً منفعلانه است. در د

با ایجاد اختلالات دیجیتالی و  در تلاش بودند تاآمریکا و فرماندهی سایبری ایالات متحده 

کنند. اما ترامپ چندان مقابله  است، هکرهای روسیهای کردند عملیاتآنچه ادعا میبا تحریم 

ترس؛ ترامپ در کاخ »که باب وودوراد در کتاب گونه گونه اقدامات موافق نبود و آنبا این

 1«.کنیدتان مرا وارد جنگ میهای سایبریشما با این حماقت»آورده، تصریح کرده بود « سفید

دخالت روسیه در انتخابات پیامدهای  ادعا کردبایدن در جریان مبارزات انتخاباتی 

 گوید بایدنباراک اوباما میمشاور عالی سایبری « ریچارد کلارک»دارد. دنبال به جدی

رود می احتمالدرنتیجه  2زا باشد.این است که اقدامات تهاجمی سایبری، هزینهدنبال به

پیش گیرد  در دولت آمریکا در دوران بایدن، یک رویکرد سخت منسجم در مقابل روسیه

های مختلف ها و بخشو ضمن هشداردهی به روسیه در مورد تلاش برای هک زیرساخت

عنوان یک هدف مناسب در جنگ نامتقارن سایبری، بر عاملان این ولتی و ایالتی بهد

حملات به اشکال گوناگون ازجمله تحریم اشخاص، صدور کیفرخواست و حملات سایبری 

بتواند استراتژی آمریکا در بازدارندگی سایبری گونه هزینه تحمیل کند و بدینجویانه تلافی

های نقش خود در عملیات کنندها کوشش میاین، دموکراتتقویت سازد. علاوه بر را 

های سایبری آنان، بستر عملیات روانی و ها را انکار کنند و از پاسختخریبی علیه روس

 های حقوق بشری بسازند.پرونده سوژه

ه مواجهه برخلاف آنچه در مورد اختلاف بایدن و ترامپ در مورد نحوچین:  (ب

تجدیدنظر و تغییر اساسی در رویکرد واشنگتن گفته شد، از  احتمالسایبری با روسیه و 

                                                 
1.https://www.axios.com/bob-woodward-fear-book-excerpts-donald-trump-

9f7fa27f-7c8b-4f28-bcc1-99fcb22be315.html 

2.https://subscriber.politicopro.com/cybersecurity/article/2020/11/cyber-under-

biden-similar-policies-but-a-much-higher-priority-2016136?source=email 
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، 2015. در سال تداوم خواهد یافتنظر کارشناسان رویکرد سختگیرانه آمریکا علیه چین 

چین به آمریکا وعده داد توان هک خود را برای سرقت اطلاعات اقتصادی و دانش تجاری 

آمدن ترامپ و حاکم شدن فضای تنش بر روابط  کار نخواهد گرفت، اما با روی کارآمریکا به

سایبری دو کشور، عملاً این وعده چین به حاشیه رفت. دولت بایدن همچون دولت ترامپ 

( در 5G)فناوری  نسل پنجم شبکه تلفن همراههای مرتبط با گذاری فناوریبا سرمایه

دلیل ژی بههای صنعتی و انرهای چینی در پروژههای مخابراتی و حضور شرکتبخش

در موضوعاتی که ویژه به رقابت شدید تکنولوژیک و تجاری با چین مخالفت خواهد کرد و

کننده زیست و اقتصاد آمریکا را تشکیل های تعییناحتمال سرقت اطلاعات مهم و داده

گیری کلی حفظ بنابراین اگرچه رویکرد و جهت 1.سیاستش را تغییر نخواهد داددهد، می

های امنیتی و تجاری خواهد شد، ایالات متحده در دوران بایدن در رویارویی با چین نگرانی

انگلیس و آلمان طرح خواهد کرد تا بتواند یک اجماع سایبری ویژه به نشاخود را با متحد

ری دولت ترامپ در رویارویی با روز و مؤثر علیه پکن بسازد. ضمن آنکه مقامات سایببه

از این هراس داشتند که نظرات زیرا کردند، کارانه عمل میچین بسیار محتاطانه و محافظه

جمهور دلیل تمایلات تجاری رئیسآنان در موضوعاتی مانند قرارداد با شرکت هوآوی به

 2کنار گذاشته شود یا از اولویت خارج شود.

کرد هکرهای روس، چینی  ادعاای در بیانیه 2020پتامبر مایکروسافت، دهم سایران:  ج(

مرتبه  2700بیش از اند و های انتخاباتی بایدن و ترامپ را مورد هدف قرار دادهو ایرانی کمپین

 افراد و هستند مرتبط آمریکا انتخاباتی ستادهای با که را کاربرانی هایکانتا تا اندهکوشید

                                                 
1  . https://www.belfercenter.org/sites/default/files/legacy/files/IS3903_pp007-047.pdf 

2.https://www.csis.org/analysis/debate-should-united-states-severely-restrict-

huaweis-business 
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های سایبری به اگرچه عملیات 1.کنند رخنه آنها ایمیل به و کرده شناسایی را خاص سیاسی

توانایی دلیل پیچیدگی و تغییر مکرر الگوها، قابلیت رهگیری و مستندسازی قضایی ندارد، 

های عملیاتی که در گزارش جامع نیروهای و همچنین برخورداری از تیمایرانی های هک گروه

آمده، نشان  2عمومی مؤسسه اینترنت آکسفوردهای دستکاری افکار سایبری مجری عملیات

های سایبری جهان است. همین عامل اشگاه قدرتدهد ایران در این دو حوزه از اعضای بمی

ای، سبب شده در هر عملیات گسترده سایبری علیه آمریکا، بدون طرح هیچ گونه استناد یا ادله

 زنی به ایران پدید آید.زمینه اتهام

مدیر اجرایی فرماندهی سایبری آمریکا در نشست « ریکگِرگ کند»از نظر 

به  2020که چهارم مارس « های اعمال قدرت سایبری ایرانها، اهداف و روشقابلیت»

ها در دو عرصه فناوری اطلاعات و میزبانی اندیشکده امنیت سایبری برگزار شد، ایرانی

ای صبر راهبردی گونه توانمندی فنی عملیاتی، فرصت و پتانسیل بالایی دارند و از

ایالات متحده دائماً باید حسگرهای پایش خود را روی ایران  کنداو تأکید میبرخوردارند. 

و  فندهای سایبری ظرفیت انکارناپذیرکلی، آ صورتبه ۳متمرکز نماید. متحدینشو 

سیالیت بالاتری دارند و درنتیجه به مرور زمان، احتمال اقدام از این طریق برای 

 وقتی ایران در منطقه حساسویژه به شود.بخشی به نیروهای قدرت بیشتر میتعادل

نفوذ اطلاعاتی بازیگران غربی را  آسیا در کنار بازیگران و همسایگانی است که میدانغرب

های رقابت سایبری ایران و رژیم صهیونیستی در ماه هاآمریکایی از نظرد. ندهتوسعه می

 تأسیساتهای ذخیره و تصفیه منابع آب اسرائیل اخیر به اهداف غیرنظامی مانند سیستم

                                                 
1  . https://www.bbc.com/news/world-us-canada-54110457 

 قابل دریافت از: .2

 https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf  

3  . https://www.youtube.com/watch?v=PkweQ-Dg1wE 
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ای بالا برده و بندر شهید رجایی انجامیده، درجه التهاب سایبری را به شکل غیرمترقبه

این پدیده برای بایدن که بازدارندگی  1ت.بازدارندگی سایبری را دچار چالش کرده اس

شناسد، در حکم یک شوک عنوان یک اولویت خطیر به رسمیت میسایبری را به

 سیاستگذارانه است. 

فراهم کرده  یمقابله با حملات سایبر یلازم را برا ییالات متحده حتی اگر ابزارهاا

برای  یاست که همیشه زمان کاف یاگونهباشد، جنس این حملات و شکل این جنگ به

تحقیر و تحریم »از نظر برخی کارشناسان،  وجود ندارد. یو اقدام پدافند یگیرتصمیم

نشانه گرفتن اعتبار و شهرت آنها معتقدند «. کنددیگر بازدارندگی سایبری ایجاد نمی

مثلاً  است. یها و تحریم اقتصاددارایی یسیاستمداران و کشورها، مؤثرتر از مسدودساز

یا آنها در آمریکا چند  کنندیآمریکا تحصیل م یهادانشگاه راینکه فرزندان این مقامات د

 یسازبدنام»محور استراتژی جدید بازدارندگی سایبری این است که دارند.  یحساب بانک

تأثیرگذارتر از تحریم آنان است. نامتقارن بودن  ها[های سیاسی و طراحان عملیات]چهره

چیزی که  2.«پاسخ داد یو در یک دوره زمان یکند به شکل غیرنظامضا میجنگ اقت

 ها در آن مهارت بیشتری دارند. دمکرات

ترین تصمیمات سایبری ترامپ، ارتقای جایگاه فرماندهی سایبری ایالات متحده یکی از مهم

ای و اعطای جایگاه نظامی به این سمت و سپردن اختیار اجرای حملات سایبری با هر دامنه

جمهور نیاز جمهور بود. موضوعی که در دوران اوباما به اجازه رئیسبدون کسب اجازه از رئیس

                                                 
1.https://foreignpolicy.com/05/06/2020/israel-and-iran-just-showed-us-the-future-of-

cyberwar-with-their-unusual-attacks/ 

2.https://foreignpolicy.com/25/09/2020/real-hacking-threat-foreign-election-

interference-2020/ 



 

 ها مجلس شوراي اسلامي مركز پژوهش _______________________________________ 

 

 

12 

های دوره اوباما رسد بایدن نیز رویکرد ترامپ را ادامه دهد و لغو دستورالعملنظر میبه 1داشت.

تداوم یابد. درنتیجه باید انتظار داشت دامنه  2018برای اجرای آفندهای سایبری در آگوست 

  ای علیه ایران توسعه پیدا کند.ههای سیاسی و رسانحملات سایبری آمریکا با پیوست

خطر افتادن با توجه به دو سخنرانی اخیر اوباما در مورد تهدید اینترنت در به

آنچه دمکراسی و حکمرانی ایالات متحده و همچنین اولویت بایدن در مواجهه با 

های دستکاری در ( و عملیاتMisinformation)کننده اطلاعات گمراهها آمریکایی

وشکی و مهای آمریکا به ایران در حوزه زنیامرود اته، احتمال مینامندمی افکار عمومی

 حقوق بشر به موضوع سایبری نیز تسری یابد.

های بر رسانهای مبتنیتواند شکل مواجهه رسانهبر این، پیروزی بایدن میعلاوه

آمیز به اجتماعی آمریکا را تغییر دهد و از یک سیاست فشار حداکثریِ تهاجمی خشونت

جان بولتون و برایان هوک به یک روند تدریجی نفوذ بر بستر  رهبری افراطیونی مانند

د. کنها تبدیل آمریکایی-ایرانی حضورهای فرهنگی و ارتباطات ورزشی و فناورانه با علاقه

که در دوران « ی آمریکالمیز ایران در شورای امنیت م»توان گفت ساختارهایی همچون می

طلبانی و معارضان جمهوری اسلامی از جنگردد گبازمیترامپ عملاً تعطیل شد، بار دیگر 

همچون دیگری های نژاد به چهرهنژاد و مریم معمارصادقی و سعید قاسمیمانند مسیح علی

سازی تریتا پارسی و سحر نوروززاده تغییر خواهند کرد. با این نگاه، یک پروژه مشروعیت

منظور به اقتصادیهای های اجتماعی و شکاففشار حداکثری و اتکا بر تنش

دولت با هدف تولید نارضایتی از وضع زندگی در ایران -های هوشمند ملتسازیدوقطبی

توانایی ویژه به نامید.« محورنفوذ تحریم»در راه خواهد بود. شاید بتوان راهبرد جدید را 

                                                 
1.https://www.wsj.com/articles/trump-seeking-to-relax-rules-on-u-s-cyberattacks-

reverses-obama-directive-1534378721 
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 سازی در موضوعاتی ماننددیپلماتیک تیم جدید رهبری کاخ سفید در اعتبارسازی و اجماع

 1کننده و حملات سایبریهای اطلاعات گمراهحریم شخصی دیجیتال، مقابله با کمپین

ها مانند تواند موضوع منازعات آتی ایران و آمریکا قرار گیرد و پیوستی برای دیگر حوزهمی

 ای فراهم آورد.توانایی موشکی، حقوق بشر و حتی موضوع هسته

 

 های اجتماعیهای فناوری و شبکه. غول۳

مشخص به دو  صورتبهها در مواجهه با برخی مسائل ازجمله مالیات و آموزش دمکرات

شوند. دسته رادیکال همچون الیزابت وارن، کاندیدای دسته مترقی و رادیکال تقسیم می

های سوسیالیسم را بر نحوه زیست در ، کوشش دارند ایده2020ها در انتخابات دمکرات

های های رسانهمدزایی صنایع فناورانه جدید همچون پلتفرمجهان جدید ازجمله الگوی درآ

مقابله مستقیم و صریح را  هستند که ایندنبال به اجتماعی اعمال کنند و دسته مترقی

نویسی، حوزه کنش خود را گسترش دهند. در سازی و قانونبر قاعدهکنار بگذارند و مبتنی

داری هستند که فقط بازارهای آنلاین ایههای نوین سرمها اهرمها، پلتفرمبرخی دیدگاه

ها و درنتیجه مفاهیم دیگری نیستند، بلکه بازارها و درنتیجه نحوه دریافت و پرداخت

کنند و انقلابی به همچون پول، انبار، اعتبار مالی، بانک و ... را دچار تغییرات بنیادین می

ویژه به های فناوریفته، غولرهمروی 2زنند.آور از انقلاب صنعتی رقم میمراتب شگفت

یتر یبوک و توهای اجتماعی همچون فیسهای رسانهگوگل، مایکروسافت، اپل یا پلتفرم

                                                 
1.https://www.cybersecuritydive.com/news/biden-cyber-privacy-official-

selection/588990/ 

 (، قابل دریافت از:Change for IT« )تی فورچنجآی»گزارش مرکز مطالعاتی  .2

 https://itforchange.net/platformpolitics/wp-content/uploads/2018/09/Mid_Project_ 

Reflections _2018.pdf 

https://itforchange.net/platformpolitics/wp-content/uploads/2018/09/Mid_Project_
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اند که حکمرانی سایبری را عملاً ناممکن کرده و اعمال آنقدر قدرتمند و گسترده شده

 1اند.ساختهرو روبه ها را با وقفهقوانین و محدودیت

از آمریکا دو رخداد مهم یعنی شکایت وزارت دادگستری  2020 نوامبراما در ماه 

بوک یتر و فیسیشرکت گوگل به جرم نقض قانون ضدانحصار و بازپرسی از مدیران عامل تو

، نشان داد 2020جمهوری دلیل رفتار فراتر از اختیارات آنان در جریان انتخابات ریاستبه

است.  یرانی خود در عرصه سایبراعمال حکمدنبال به دولت آمریکا به شکل جدی

های مختص خود در اند آنان به اندازه کافی مشکلات و دشواریهای فناوری مدعیغول

دهم تولید ناخالص داخلی آمریکا بیش از شیوه جدید تجارت را دارند و حتی با تأمین یک

ه آیا این اند. تشخیص اینکساز باشند، برای نظام سیاسی آمریکا منفعت داشتهآنکه مشکل

کنند یا خیر، به یک بررسی موشکافانه، ها در جهت منافع عمومی حرکت میشرکت

انتقادی و فراگیر نیاز دارد. اما مطابق برآوردها، دولت جدید آمریکا با قاطعیت بیشتری با 

خواهد شد و کوشش خواهد کرد در موضوعاتی مانند صیانت از رو روبه های فناوریغول

اطلاعات بیومتریک، بهداشت و سلامتی و اطلاعات مکانی و احترام ویژه به انهای کاربرداده

تری وارد شود و درنتیجه فعالانه صورتبهبه حریم خصوصی آنان با تدوین قوانین جدید 

بر دیتا به شکل وکارهای مرتبط با حوزه تبلیغات مبتنیهسته اصلی مدل درآمدی کسب

تاک که اتفاقاً در پلتفرم تیک توان گفتی نمونه میبرا 2اساسی دچار تغییر خواهد شد.

میلیون کاربر دارد و ازسوی دولت ترامپ، مسدود شد؛ برای فعالیت  100آمریکا بیش از 

های کمیسیون تجارت فدرال که با در آمریکا همچنان ممانعت داشته باشد. احتمالاً تلاش

                                                 
1. https://www.foreignaffairs.com/articles/10-02-2020/too-big-prevail  

2  . https://www.cbsnews.com/news/big-tech-google-apple-amazon-facebook-expect-

next-presidential-administration/ 
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بوک درنهایت به شکایت فیسکنندگان تشکیل شده، علیه هدف حمایت از حقوق مصرف

های مرتبط با این موضوعات در که کمیتهویژه به بوک بینجامد.وزارت دادگستری از فیس

 نظر دارند. ها اشتراکدمکراتی است که در این حوزه با جمهوریخواهانسنای آمریکا در اختیار 

 

 گیریبندی و نتیجهجمع

های جمهوری آمریکا در سالمعاونت ریاستدو ویژگی اساسی جو بایدن یعنی سابقه 

و ارتباط نزدیک با نیروهای دانشگاهی و پژوهشگران تحلیلی فعال در  2017تا  2009

رغم غیبت در فهرست شود حوزه سایبر بههای سایبری دولت اوباما سبب میآژانس

رو روبه سازهای کلیدی اعلامی دولت جدید آمریکا، با یک رویکرد جدید ائتلافاولویت

های ها، الگوی درآمدی از رسانهشود و موضوعاتی مانند شکاف دیجیتال، صیانت از داده

کننده روی میز دو موضوع بازدارندگی سایبری و اطلاعات گمراهویژه به اجتماعی و

به آشفتگی دولت ترامپ در این حوزه  توان گفتنمیسیاستگذاری آمریکا قرار گیرد. 

ارتباط  وجمهور جدید در این حوزه تمرکز و انرژی رئیسته، اما صورت مطلق پایان یاف

های سایبری های امنیت سرزمینی، دفاع و آژانسوزارت کارشناسان باسابقهشخص او با 

حال، سه چالش عمده یعنی . با اینخواهد زدرا رقم  جدیدیهماهنگی و تمرکز 

های چندمتغیره ر حوزهدشواری سیاستگذاری د»، «گیری ویروس مرگبار کروناهمه»

های مورد تواند برآوردها و ارزیابیمی« رویکرد فعالانه رقبای سایبری آمریکا»و « سایبری

 د.  کنانتظار را دچار وقفه و انفعال 
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